
Abstract      

 

In this paper, we propose a method that reduce the number 

of bitstream files to generate a mapping table for a 4-input LUT 

by analyzing the mapping rules. In order to extract circuit from 

the bitstream file, mapping tables for 4-input LUTs are essential. 

Several methods have been proposed, but it takes a long time to 

generate 17 or 8 bitstream files. Therefore, in this paper, we 

propose a method to generate mapping table using only two 

bitstream files by analyzing the mapping rule of the 4-input 

LUT. By using the proposed method, the time required to 

generate a complete mapping table is reduced by more than 

78% compared to the previous research. Therefore, it is 

possible to determine whether the circuit is damaged faster than 

the previous methods. 

 

I. 서론 

 

FPGA 는 구현된 회로의 재 구성이 가능한 집적회로

로 시간적, 비용적 측면의 이점을 가지고 있어 다양한 

산업 분야에서 사용되고 있다 [1]. SRAM 기반의 FPGA

는 외부에 넷 리스트 (netlist)를 비트스트림 형태로 저

장하기 위한 비 휘발성 메모리가 필요하다. 외부 메모

리에 저장된 비트스트림은 공격자로부터 탈취되어 LUT 

(Look-Up Table)에 구현된 회로 정보가 공격받을 수 있

다. 이때, LUT 의 회로를 수정하거나 수정 여부를 파악
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하기 위해 HDL로 구현된 회로와 FPGA의 LUT 사이의 

규칙을 알아내기 위한 매핑 테이블 생성 방법이 필수적

이므로 이에 대한 연구가 다수 진행되었다 [2, 3]. 

가장 먼저 제안된 LUT 매핑 테이블 생성 방법 매핑

테이블을 생성하는 방법은 HDL 작성 단계에서 LUT 에 

저장되는 초기 값 INIT 값을 one-hot 으로 설정한 비트

스트림을 비교하는 것이다 [2]. 이 방법으로 하나의 4-

입력 LUT 에 대한 매핑 테이블을 만들기 위해서는 그

림 1과 같이 16개의 비트스트림을 생성해야 하므로 시

간이 오래 걸린다는 단점이 있다. 이후, 넷 리스트 파일

과 HDL 파일을 이용하여 매핑 테이블을 생성하는 방법

이 제안되었으나, 이 방법으로 하나의 4-입력 LUT 의 

매핑 테이블을 생성하기 위해서는 그림 1 과 같이 8 개

의 비트스트림이 필요하다 [3].   

본 논문에서는 4-입력 LUT 의 매핑 규칙을 분석해 1

개의 비트스트림으로 하나의 4-입력 LUT 의 매핑 테이

블을 생성하는 방법을 제안한다.  

 

II. 제안하는 LUT 매핑 테이블 생성 방법 

 

4-입력 LUT 의 매핑 규칙은 4 개의 입력 신호로 가능

한 모든 조합을 통해 각 입력 신호의 비트 패턴 [3]에 

따라 매핑 규칙이 결정되므로 총 24 가지 존재한다. 매

핑 규칙에 의해 비트스트림에서 INIT의 2n(n = 0, 1, 2, 3)

번째 비트인 1번째, 2번째, 4번째, 8번째의 비트가 나타
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나는 위치는 항상 1번째, 2번째, 4번째, 8번째로 고정되

고, 2n 비트 단위로 매핑 규칙이 반복되는 것을 알 수 

있다. 이때, 매핑 규칙의 2n−1 (n = 1, 2, 3)번째 비트인 1

번째, 3번째, 7번째 비트의 위치는 입력 신호의 비트 패

턴 [3]에 의해 매핑 규칙마다 다르게 나타나는 것을 확

인하였다. 따라서 그림 1에서 보이는 바와 같이 1번째, 

3 번째, 7 번째 비트는 모두 1 이고, 나머지 비트는 0 으

로 고정한 16’h0000_0000_1000_1010 를 INIT 값으로 설

정하여 생성한 비트스트림만 이용하여 4-입력 LUT 에 

대한 매핑 규칙을 찾을 수 있다.  

기존 연구에서 제안된 방법과 본 논문에서 제안하는

방법으로 LUT 매핑 테이블을 만들기 위해서는 나머지 

요소를 모두 동일하게 설정한 상태에서 INIT 의 모든 

비트가 0 으로 설정된 B0와 그림 1 에 나타난 비트스트

림 파일들을 비교하여야 한다. B0 와 비교하면 모든 비

트스트림은 INIT 값만 다르므로 두 비트스트림에서 값

이 다르게 나타난 비트의 위치를 추출하여 LUT 의 매

핑 테이블을 생성할 수 있다.  

 

III.실험 결과 

 

기존의 연구와 [2, 3] 본 논문에서 제안하는 4-입력 

LUT 매핑 테이블을 생성하는 방법을 이용했을 때 소요

되는 시간과 매핑 테이블을 이용하여 LUT 에 구현된 

회로를 복원하였을 때 그 정확도를 비교하였다. 실험을 

위해 Xilinx 사의 FPGA 가운데 4-입력 LUT 로 FPGA 가 

구성된 Spartan-3 의 XC3S200, XC3S2000 칩과 Virtex-4

의 XC4VLX15, XC4CLX100칩을 사용하였으며, EDA 툴

은 Xilinx 사의 ISE Design Suite 14.7버전을 사용하였다.  

그림 2 는 기존의 LUT 매핑 테이블 생성 방법과 제

안하는 LUT 매핑 테이블 생성 방법을 사용할 때에 소

요되는 시간을 4 종류의 FPGA 칩에 대해 비교한 결과

이다. 제안하는 방법을 사용하면 [2]에서 제안된 방식 

대비 소요시간이 89% 감소되며, [3]에서 제안된 방식 대

비 78% 감소된다. 이때, 제안하는 방법으로 생성된 매

핑 테이블은 기존의 방법 [2, 3]으로 생성된 매핑 테이

블과 완벽히 동일하다. 

 

V. 결론 

 

본 논문에서는 매핑 규칙 분석을 통한 새로운 4-입력

LUT 매핑 테이블 생성 방법을 제안한다. 제안하는 4-입

력 LUT 매핑 테이블 생성 방법을 통하여 기존의 4-입

력 매핑 테이블 생성 방법 [2, 3]보다 생성에 소요되는 

시간을 78% 이상 줄일 수 있다. 따라서 제안하는 방법

으로 비트스트림에서 LUT 에 구현된 회로를 복원하는 

시간을 단축시키면서 완벽한 회로를 복원할 수 있다.    
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그림 2. FPGA에 따른 매핑 테이블 생성 시간 비교 
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그림 1.  4-입력 LUT의 매핑 규칙 분석   

 


